ПОЯСНИТЕЛЬНАЯ   ЗАПИСКА

Рабочая программа учебной дисциплины «Информационная безопасность» предназначена для реализации государственных требований к минимуму содержания и уровню подготовки выпускников по специальности 080802 Прикладная информатика (по отраслям) среднего профессионального образования и является единой для всех форм обучения, а также для всех типов и видов образовательных учреждений, реализующих основные профессиональные образовательные программы среднего профессионального образования.  
Учебная дисциплина «Информационная безопасность» является специальной, формирующей профессиональные знания, необходимые для будущей трудовой деятельности.

Преподавание учебной дисциплины «Информационная безопасность» должно иметь практическую направленность и проводиться в тесной взаимосвязи с другими общепрофессиональными и специальными дисциплинами: «Операционные системы и среды», «Основы алгоритмизации и программирования», «Технические средства информатизации», «Базы данных», «Компьютерные сети», «Разработка и эксплуатация удаленных информационных систем», «Технология разработки программных продуктов», «Программное обеспечение компьютерных сетей». Формы проведения учебных занятий выбираются преподавателем, исходя из дидактической цели, содержания материала и степени подготовки студентов.

В результате изучения дисциплины студент должен:
иметь представление:

· о роли и месте знаний по дисциплине «Информационная безопасность» при освоении смежных дисциплин по выбранной специальности и в сфере профессиональной деятельности;

знать:

· источники возникновения информационных угроз;

· модели и принципы защиты информации от несанкционированного доступа;

· методы антивирусной защиты информации;

· состав и методы организационно-правовой защиты информации;

уметь:

· применять правовые, организационные, технические и программные средства защиты информации;

· создавать программные средства защиты информации.

Программа рассчитана на 116 часов аудиторных занятий, в том числе 20 часов отводится на практические занятия.

С целью систематизации и закрепления полученных теоретических знаний и практических умений предусмотрена самостоятельная работа студентов.
Для проверки знаний студентов в рабочей программе  указано, предусмотрен итоговый контроль в виде зачета и  экзамена. 

Рабочая программа рассмотрена цикловой  комиссией и утверждена заместителем директора по учебной работе.
ТЕМАТИЧЕСКИЙ ПЛАН 
УЧЕБНОЙ ДИСЦИПЛИНЫ
	Наименование разделов и тем
	Количество аудиторных часов при очной форме обучения

	
	Максимальная нагрузка
	самостоятельная работа
	лекции
	в т. ч.
практ.
занят.


	
	1
	2
	3
	4
	5

	
	Введение
	
	
	2
	

	Раздел 1.
	Борьба с угрозами несанкционированного доступа к информации
	
	15
	50
	8

	 Тема 1.1. 
	Актуальность проблемы обеспечения безопасности информации 
	
	5
	8
	

	 Тема 1.2.
	Виды мер обеспечения информационной безопасности 
	
	5
	28
	8

	 Тема 1.3.
	Основные принципы построения систем защиты информации
	
	5
	14
	

	Раздел 2.
	Борьба с вирусным заражением информации
	
	10
	50
	12

	 Тема 2.1. 
	Проблема вирусного заражения и структура современных вирусов 
	
	5
	28
	8

	 Тема 2.2.  
	Классификация антивирусных программ 
	
	5
	22
	4

	Раздел 3.
	Организационно-правовое обеспечение информационной безопасности
	
	5
	14
	

	 Тема 3.1.
	Международные, российские и отраслевые правовые документы 
	
	5
	14
	

	Всего по дисциплине:
	146
	30
	116
	20


СОДЕРЖАНИЕ  УЧЕБНОЙ ДИСЦИПЛИНЫ

ВВЕДЕНИЕ

Предмет и задачи информационной безопасности. Эволюция подходов к обеспечению информационной безопасности. 
Раздел 1.  БОРЬБА С УГРОЗАМИ НЕСАНКЦИОНИРОВАННОГО 
ДОСТУПА К ИНФОРМАЦИИ
Тема 1.1. Актуальность проблемы обеспечения безопасности информации
Студент должен:

знать: 

· виды объектов, подлежащих защите, и необходимость защиты информации;

· источники и пути реализации несанкционированного доступа к информации;

· уровни информационной безопасности объектов.
Основные понятия безопасности: конфиденциальность, целостность, доступность. Объекты, цели и задачи защиты информации. Угрозы информационной безопасности: классификация, источники возникновения и пути реализации. Определение требований к уровню обеспечения информационной безопасности.
Самостоятельная работа

Угрозы информационной безопасности

Требования к уровню обеспечения информационной безопасности

Принципы защиты информации
Тема 1.2. Виды мер обеспечения информационной безопасности
Студент должен:

знать: 

· виды и назначение различных мер обеспечения информационной безопасности;

· особенности использования технических и программно-математических мер;

уметь:
· определять необходимый уровень безопасности информации;
· специфически управлять техническими средствами с целью пресечения несанкционированного доступа;

· создавать программные продукты по защите информации.
Виды мер обеспечения информационной безопасности: законодательные, морально-этические, организационные, технические, программно-математические. 

Специфические приемы управления техническими средствами. Методы защиты от копирования. Некопируемые метки. Защита от средств отладки и дисассемблирования. Защита от трассировки по заданному прерыванию. Защита программ в оперативной памяти.
Самостоятельная работа

Виды мер противодействия угрозам безопасности

Общие принципы построения защиты от копирования

Методы защиты от исследования программ
Тема 1.3. Основные принципы построения систем защиты информации
Студент должен:

знать: 

· назначение и место использования идентификации и аутентификации;

· необходимость использования разграничения доступа;

· основные возможности криптографических методов защиты информации.
Основные защитные механизмы: идентификация и аутентификация. Разграничение доступа. Контроль целостности. Криптографические механизмы конфиденциальности, целостности и аутентичности информации. Обнаружение и противодействие атакам.
Самостоятельная работа

Разграничение доступа
Контроль целостности

Раздел 2. БОРЬБА С ВИРУСНЫМ ЗАРАЖЕНИЕМ ИНФОРМАЦИИ

Тема 2.1. Проблема вирусного заражения и структура современных вирусов
Студент должен:

знать: 

· пути проникновения компьютерных вирусов;

· классификацию деструктивных воздействий вируса;

· средства защиты от воздействия вирусов;

уметь:

· распознавать воздействие вируса на программный продукт или данные;

· противодействовать вирусной атаке.

Компьютерный вирус: понятие, пути распространения, проявление действия вируса. Структура современных вирусов: модели поведения вирусов; деструктивные действия вируса; разрушение программы защиты, схем контроля или изменение состояния программной среды; воздействия на программно-аппаратные средства защиты информации. Программы-шпионы. Взлом парольной защиты. Защита от воздействия вирусов.
Самостоятельная работа

Программы-шпионы

Взлом парольной защиты
Защита от воздействия вирусов

Тема 2.2. Классификация антивирусных программ
Студент должен:

знать: 

· виды и назначение антивирусных программ;

· методы профилактики заражения вирусами;

уметь:

· использовать антивирусные программы.

 Виды и назначение антивирусных программ. Программы–детекторы, программы–доктора, программы–ревизоры, программы–фильтры. Профилактика заражения вирусом.
Самостоятельная работа

Программы–детекторы

Программы–доктора

Программы–ревизоры
Программы–фильтры

Раздел 3. ОРГАНИЗАЦИОННО-ПРАВОВОЕ ОБЕСПЕЧЕНИЕ 
ИНФОРМАЦИОННОЙ БЕЗОПАСНОСТИ
Тема 3.1. Международные, российские и отраслевые правовые документы
Студент должен:

знать: 

· основные международные правовые акты по защите информации;

· основные положения и принципы международных соглашений;

· соответствие российских и международных правовых соглашений;
· российские общегосударственные правовые документы по защите информации;

· российские отраслевые нормативные документы по защите информации;

· назначение должностных инструкций;

· методы контроля за исполнением должностных инструкций.
Опыт законодательного регулирования информатизации в России и за рубежом. Концепция правового обеспечения информационной безопасности Российской Федерации. Стандарты и нормативно-методические документы в области обеспечения информационной безопасности. Государственная система обеспечения информационной безопасности. Международные правовые акты по защите информации. Состав и назначение должностных инструкций. Порядок создания, утверждения и исполнения должностных инструкций.
Самостоятельная работа

Государственная система обеспечения информационной безопасности

Международные правовые акты по защите информации.

ПЕРЕЧЕНЬ ПРАКТИЧЕСКИХ ЗАНЯТИЙ
	Номер темы
	Название практического занятия
	Количество часов

	Тема 1.2.
	Защита информации от копирования: задание некопируемых меток
	2

	Тема 1.2.
	Защита программ от дисассемблирования
	2

	Тема 1.2.
	Защита программ в оперативной памяти
	2

	Тема 1.2.
	Приемы работы с защищенными программами
	2

	Тема 2.1.
	Перехват вывода на экран
	2

	Тема 2.1.
	Перехват ввода с клавиатуры
	2

	Тема 2.1.
	Перехват и обработка файловых операций
	2

	Тема 2.1.
	Особенности закладок и защита от воздействия закладок
	2

	Тема 2.2.
	Пакеты антивирусных программ
	2

	Тема 2.2.
	Профилактика заражения вирусом
	2

	
	Итого:
	20


ПЕРЕЧЕНЬ САМОСТОЯТЕЛЬНОЙ РАБОТЫ
	Номер темы
	Название самостоятельной работы
	Количество часов

	Тема 1.1.
	Угрозы информационной безопасности

Требования к уровню обеспечения информационной безопасности

Принципы защиты информации
	5

	Тема 1.2.
	Виды мер противодействия угрозам безопасности

Общие принципы построения защиты от копирования

Методы защиты от исследования программ
	5

	Тема 1.3.
	Разграничение доступа
Контроль целостности
	5

	Тема 2.1.
	Программы-шпионы

Взлом парольной защиты
Защита от воздействия вирусов
	5

	Тема 2.2.
	Программы–детекторы

Программы–доктора

Программы–ревизоры
Программы–фильтры
	5

	Тема 3.1.
	Государственная система обеспечения информационной безопасности

Международные правовые акты по защите информации.
	5

	
	Итого:
	30
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